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Abstract 

The competition among major powers to acquire nuclear capabilities has shifted from 
Europe to Asia over time. The addition of India, Pakistan, North Korea, and Israel has 
resulted in two-thirds of the world's nuclear countries being located in Asia. Although 
the NPT regime was established to ensure the peaceful management of atomic threats, 
some political entities, such as Israel, managed these threats independently. It is 
important to examine how Israel has managed nuclear threats because it signifies a 
transformation in the realm of security. Israel has influenced this development by 
utilizing cyber Trojan horses, particularly the Stuxnet worm, against Iran's nuclear 
program. In this article, the authors examine the impact of the Stuxnet attack on Iran's 
nuclear program and its influence on the realm of security and the Iran-Israel conflicts. 
The findings indicate that cyber issues have become part of security discussions in 
Asia after the Stuxnet attack. Iran, in response, aimed to deal with threats by bolstering 
its cybersecurity infrastructure, establishing a cyber army, and investing in its cyber 
capabilities. This has led to the occurrence of the Iran-Israel cyber war and the 
normalization of the use of Trojan horses in Asia as a consequence of these policies. 
This article relies on a descriptive-analytical method using library data. 
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 چکیده 

ای با گذر زمان به آسیا منتقل شد. اضافه شدن های هسته های بزرگ برای دستیابی به قابلیت رقابت اروپامحور قدرت 

ای جهان، آسیایی باشند. هند، پاکستان، کره شمالی و اسرائیل سبب شده که در حال حاضر دوسوم کشورهای هسته 

های سیاسی شد، برخی موجودیت   تأسیس ای  آمیز تهدیدات هسته تی جهت تضمین مدیریت صلح پی هرچند رژیم ان 

ای ای را مدیریت کردند. بررسی شیوه مدیریت تهدیدهای هسته صورت خودبنیاد، تهدیدهای هسته همچون اسرائیل به 

های تروای اسب توسط اسرائیل اهمیت دارد، زیرا یک دگرگونی در قلمرو تأمین امنیت را رقم زد. اسرائیل به کمک  

ای ایران، این تحول را شکل داد. در این مقاله، چنین نت علیه برنامه هسته کارگیری کرم استاکس ویژه به سایبری، به 

برنامه هسته تحولی در پرتو سؤال »حمله استاکس  به  ایران نت  امنیت و منازعات  ایران چه تحولی را در قلمرو   -ای 

نت، آسیا شاهد ورود موضوعات دهد که پس از حمله استاکس ها نشان می است. یافته   اسرائیل رقم زد« بررسی شده 

های امنیت سایبری، تقویت زیرساخت   عنوان کشور آماج این تهدیدها، به مددسایبری به قلمرو امنیت شد و ایران به 

بازنگری و سرمایه  توانمندی تأسیس ارتش سایبری،  این تهدیدها پرداخت. وقوع گذاری در  به مدیریت  های سایبری 

ها بوده است. روش مقاله سازی کاربرد ترواها در آسیا پیامد اتخاذ این سیاست اسرائیل و عادی   -یبری ایرانجنگ سا

 .ای بهره گرفته شده است های کتابخانه تحلیلی است و از داده -حاضر توصیفی 

 نت، اسرائیل، امنیت سایبری، ایران استاکس آسیا، اسب تروا،واژگان کلیدی:  

 مقاله: استناد به این 

های تروای سایبری در آسیا: تحلیلی از رویارویی اسرائیل و ایران پس از  اسب(.  1403)  قرشی، سید یوسف  میرزائی، مسیح و

 .309-336(. 1. ) 1. مجله ایرانی مطالعات آسیا .  حمله استاکس نت
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 سرآغاز

ای از اسب  وسیله پیکرههاست که بهاسب تروا یادآور افسانه یا واقعیتی از جنگ تروا با یونانی

کارگیری چنین ترفندهایی  که سربازان یونانی در آن مخفی شده بودند، پیروزی به دست آمد. به

استراتژیست  از سوی  پیروزی در جنگ همواره  است؛  برای  توصیه شده  به رهبران سیاسی  ها 

الوقوع باشد. افسانه یا رویداد ویژه زمانی که ناکامی در جنگ و عدم دستیابی به اهداف قریب به

یونانی پیروزی  و  تروا  مثالجنگ  از  یکی  تروا  اسب  مدد  به  دوست ها  کلاسیک  پنداری های 

به ترواییدشمن  اگر  به ها( اسب پیشکشی یونانیها )تروجانواسطه ظاهر فریبنده است.  ها را 

نمی راه  خود  با  قلعه  جنگ  در  پیروزی  برای  یونانی  استراتژیست  اودیسیوس،  ایده  دادند، 

شد. امروزه مستند به این افسانه یا رویداد تاریخی، اسب تروا یا تروجان را  شکست مواجه می

ها،  برند. رایانه دهند که هکرها برای ورود به کامپیوتر افراد از آن بهره میبه ترفندی نسبت می

گیری در کنار  دهند، لذا اجازه ورود و جایخطر تشخیص میمثابه یک برنامه بیتروجان را به

 یابند.های دیگر میفایل

دست  در  ابزاری  به  تبدیل  حاضر  حال  در  کامپیوتری  فنی  سپس  و  تاریخی  اقتباس  این 

جنگدولت  در  پیروزی  از  که  شده  بههایی  شدهها  ناامید  سنتی  سودای  طور  همچنان  اما  اند، 

به ژئوپلیتیک  آسیای  دارند.  سر  در  منازعهپیروزی  بخشی  قرنعنوان  که  جهان  از  هاست  خیز 

قدرت رویارویی  موجودیت عرصه  و  منطقه ها  و  جهانی  مستثنا های  قاعده  این  از  نیز  بوده    ای 

شکست   و  جنگ  در  خود  اهداف  پیگیری  ملاحظه  با  منطقه  این  کشورهای  رهبران  نیست. 

اسب  به  شدهدشمنان  متوسل  تروا  امر های  این  توسعه  و  تحقیق  برای  را  نهادهایی  و  اند 

داده تعریفاختصاص  سایبری«  »امنیت  بخش  ذیل  نهادها  این  آنشده  اند.  وظیفه  که  ها اند 

ها و تهدیدهایی ناظر به فضای سایبر است. عربستان سعودی، امارات متحده شناسایی فرصت 

 اند.شوند که در این قلمرو فعالعربی، مصر، عراق و ترکیه در زمره کشورهایی محسوب می

اند، به این ای، اسرائیل و ایران نیز که منازعات پر قدمتی را تجربه کرده اما دو قدرت منطقه 

شده  وارد  دارای حوزه  فیزیکی،  و  سنتی  منازعات  بر  علاوه  کشور  دو  این  دیگر،  تعبیر  به  اند. 

بوده  متعدد سایبری  استراتژی تقابلات  تمامی  در  اسرائیل  راهبردهای اند.  از  منتشرشده  ملی  های 

های های علمی و اندیشکده سالیانه خود و بنا به نظر اندیشمندان این کشور که برآمده از کنفرانس 
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به  ایران را  قرار می آن است، جمهوری اسلامی  تهدید وجودی  دهد عنوان تهدید اول و در رده 

(. به سخن دیگر و به اذعان این منابع، ایران موجودیت اسرائیل 152:  1400)قرشی و پورحسن،  

شود. برنامه های قدرت ایران یک الزام استراتژیک محسوب می کند و تقابل با مؤلفه را تهدید می 

به هسته  نامتعارف  نوع  از  ایران یک مؤلفه مهم قدرت  نابودی آن فوری و حساب می ای  آید که 

رو بیش از دو دهه است که با اتکا به ابزارهای سخت همچون ترور شود. ازاین شدید تلقی می 

های جهانی و اقلام سایبری سازی افراد درگیر با این برنامه، سازوکارهای نهادی همچون ائتلاف 

 2010اعم از ویروس و بدافزار به رویارویی با ایران دست زده است. حمله استاکس نت در سال  

سیستم  هسته به  تأسیسات  تخریب های  و  کامپیوترها  به  خسارت  به  منجر  که  ایران  ای 

 گیرد.سانتریفیوژهای در حال کار شد، در زمره اقلام سایبری قرار می 

هسته برنامه  بر  وارد  بررسی خسارات  از  که حمله  فارغ  است  این  مهم  موضوع  ایران،  ای 

شده و از  سایبری استاکس نت اولین حمله سایبری تاریخ با تأثیرات بر دنیای فیزیکی برشمرده  

برهماین   باعث  سایبری  فضای  که  است  بار  اولین  این  است.  بررسی  نیازمند  خوردن  حیث 

این   بررسی  بازیگران دولتی شده است و  بین  فیزیکی و حقیقی در سطح  منازعات در فضای 

سنجی آن ضرورت دارد. ازنظر پیامدهای سیاسی، حمله استاکس نت نشان داد  تأثیر و صحت 

های مدرن و اثرگذار بر جایگاه قدرت شدن به شاخصه مهم جنگجنگ سایبری در حال تبدیل

به را  سایبری  تسلیحات  پتانسیل  حمله  این  به  کشورهاست.  فیزیکی  آسیب  ایراد  منظور 

های حیاتی نشان داد و نیاز کشورها به توسعه دفاع مؤثر در برابر حملات سایبری را زیرساخت 

 برجسته کرد. 

می چشم  به  آثاری  مقاله  این  موضوع  با  مرتبط  پژوهشی  قلمرو  برنتلی در  آرون  آید. 

(Brantly, 2018  و پرداخته  سایبری  بازدارندگی  به  نگرش  در  تغییرات  روند  بررسی  به   )

های ناصحیح از آن را موردبررسی  مشکلات عملکردی این موضوع در عصر حاضر و برداشت 

( متزگر  و  بندیک  همچنین  است.  داده  دیگر  Bendiek and Metzger, 2015قرار  ابعاد  به   )

اند. در موضوع جنگ سایبری و بخصوص موضوع بازدارندگی سایبری در قرن حاضر پرداخته

( در مقاله  Mellor,2022بررسی آن در آسیا آثار متعدی منتشر شده است. ولنتینا فون کنشتاین )

ماتازارو  آنتونی  همچنین  است.  پرداخته  آسیا  در  سایبری  امنیت  موضوع  به  خود 

(Mattazaro,2020)   آن عملیاتی  سطوح  و  سایبری  جنگ  ماهیت  بررسی  به  خود  نوشتار  در 



 های تروای سایبری در آسیا: تحلیلی از رویارویی اسرائیل و ایران ... اسب  313

 
عمده بخش  است.  شدهپرداخته  نگاشته  ایران  در  که  آثاری  از  حمله  ای  حقوقی  ابعاد  به  اند 

در مقاله خود به    (1397عنوان نمونه سعید نامدار و غلامعلی قاسمی )اند. بهپرداختهنت  استاکس

گیرند که اگر حملات سایبری با تلفات  کنند و نتیجه میابعاد حقوقی حمله استاکس اشاره می

به ماده  جانی و مادی همراه باشد، قربانی حمله می منشور ملل متحد، حق    51تواند با استناد 

( رضایی  خلف  مقاله  گیرد.  بکار  مهاجم  برابر  در  را  مشروع  حوزه  1392دفاع  این  در  نیز   )

( لوکاس  جورج  دیگری  نوشتار  در  است.  شده  می(  Lucas,2014نگاشته  که اظهار  دارد 

ازاین  نت از جهت ضربه زدن به سانتریفیوژ، پیششناسی و اختصاصی بودن کرم استاکسهدف 

امکان سلاح  یک  قالب  در  میهرگز  اشاره  موضوع  این  به  او  همچنین  نبود.  در  پذیر  که  کند 

 دهند.شرایط حمله استاکس نظریات خردگرا و بازدارندگی کاربرد خود را از دست می

( به ابعاد امنیت Kerr, Rollins and Theohary,2010در اثر دیگری، پاول کر و همکاران )

کنند که پیدایش و استفاده از کرم موسوم به استاکس کند و اذعان میالملل موضوع اشاره میبین

می محسوب  کشور  یک  حیاتی  ساختارهای  برای  بزرگ  مخاطره  یک  نتیجه نت  ایشان  شود. 

متحده، توانایی از کاراندازی گیرند که حمله مشابه استاکس نت در صورت اتفاق در ایالات می

زیرساخت طولانی خواهد  مدت  دنبال  به  را  عمومی  قدرت  کاهش  آن  دنبال  به  و  دولتی  های 

عنوان سلاحی با تاثیرات  نت به( نیز ظهور استاکسVan Dine,2011داشت. الکساندر ون دائن )

های دیگر در عنوان زنگ هشداری برای دولت ای را بهفیزیکی مخرب بر روی تأسیسات هسته

شود. بروس  های حساس متصور میخصوص ریسک و تلفات حملات سایبری به زیرساخت 

 ( دادهCreators,2013شنیر  بررسی  به  فنی  بعد  از  کدهای (  معکوس  مهندسی  از  حاصل  های 

استاکس میمخرب  هستهنت  برنامه  به  اشاره  با  و  سالپردازد  بین  در  ایران  و   2008های  ای 

می 2009 استدلال  بین،  امنیت  و  بوده  فراتر  دولتی  امنیت  از  موضوع  که  را  کند  المللی 

 دهد.الشعاع قرار میتحت 

گیری از چهارچوب نظری امنیت سایبری،  در مقاله حاضر، با نگاهی به آثار فوق و با بهره

 نت بررسی شده است. تقابلات سایبری میان ایران و اسرائیل در پسِ حمله استاکس
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 . چهارچوب نظری: امنیت سایبری1

متمایز  به امنیتی پساجنگ سرد دربرگیرنده دو رویکرد  گرایان و  است: سنت طورکلی مطالعات 

تأثیر فضای جنگ سرد، موضوعبازاندیشان. سنت  هایی همچون حاکمیت دولت،  گرایان تحت 

قرار می اولویت  در  را  ژئوپلیتیک  نظامی و  بهقدرت  بر دولت  دیدگاه  این  بازیگر  دهند.  عنوان 

بین نظام  در یک  میاصلی  تأکید  آنارشیک  قدرت الملل  طریق  از  امنیت عمدتاً  که  کند، جایی 

می دست  به  استراتژیک  اتحادهای  و  و  نظامی  موسع  رویکرد  یا  بازاندیشان  مقابل،  در  آید. 

تکاملتعمیق مفاهیم  بر  امنیت،  به  پایداری  یافتهگرا  اقتصادی،  ثبات  یعنی  سنتی  امنیت  از  تر 

میزیست  تأکید  بشر  حقوق  و  اجتماعی  رفاه  درحالیمحیطی،  دیگر،  سخن  به  که  کند. 

میسنت  ملی  منافع  و  قدرت  سیاست  دریچه  از  را  امنیت  و  گرایان،  موسع  رهیافت  بینند، 

المللی را در اولویت  گرا، وابستگی متقابل جهانی و پیوند ذاتی بین رفاه فردی و صلح بینتعمیق

های  حلها از تهدیدها بلکه در راهتنها در تعریف آندهد. تفاوت بین این رویکردها نهقرار می

آن  سنت تجویزشده  که  جایی  است؛  نهفته  حمایت  ها  نظامی  دفاع  و  بازدارندگی  از  گرایان 

های همکاری و  دهی به چارچوبکنند، طرفداران دیدگاه موسع و تعمیق گرا خواستار شکلمی

 (. Buzan and Hansen,2009:4-7های مختلف هستند )ها در بخشیکپارچگی سیاست 

به های اخیر در دایره شمولیت امنیت  ها نیز در دههعنوان بستر فعالیت انسانفضای سایبر 

الملل قرار گرفته است. بر این اساس، دو دیدگاه فوق به مشخص کردن جایگاه و وزن آن بین

سنت پرداخته دیدگاه  از  قرار  اند.  سایبری  جنگ  چارچوب  در  اغلب  سایبری  امنیت  گرایان، 

گرفته از سوی  گیرد که بر اساس آن، نقش دولت در دفاع در برابر تهدیدات سایبری نشأتمی

های  شود. این رویکرد قابلیت ها یا بازیگران تحت حمایت دولت دیگر برجسته میسایر دولت 

از زیرساخت دفاع سایبری ملی، توسعه استراتژی تهاجمی و حفاظت  های  های جنگ سایبری 

می قرار  اولویت  در  را  بهحیاتی  سایبری  فضای  قلمرو،  این  در  از  دهد.  دیگری  حوزه  عنوان 

نظر گرفته می در آن کشورها برای تسلط رقابت میجنگ در  از طریق  شود که  امنیت  کنند و 

 شود.بازدارندگی و اقدامات متقابل در برابر متجاوزان بالقوه حاصل می

تر به موضوع امنیت  گرا به امنیت حامی رویکردی جامعدر مقابل، رهیافت موسع و تعمیق

نمی احترام  ملی  مرزهای  به  سایبری  تهدیدات  اینکه  به  اذعان  با  است.  و  سایبری  گذارند 
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تروریست می ازجمله  غیردولتی،  بازیگران  از  سازمانتوانند  و  هکرها  فراملی  ها،  جنایی  های 

شبکه پیوستگی  بر  دیدگاه  این  بگیرند،  بینسرچشمه  همکاری  به  نیاز  و  جهانی  المللی، های 

عمومی  مدل   -مشارکت  و  ماهیت  خصوصی  به  پرداختن  برای  چندجانبه  حکمرانی  های 

می پای  سایبری  تهدیدات  مفهومچندوجهی  این  میفشارد.  گسترش  را  امنیت  تا  سازی،  دهد 

های دیجیتال را  حفاظت از حریم خصوصی افراد، ثبات اقتصادی و اعتماد اجتماعی در سیستم

منظور جلوگیری از جنگ سایبری نیست،  هم شامل شود. از این منظر، امنیت سایبری صرفاً به

تواند حقوق  پذیری جوامع در برابر تهدیدات سایبری است که میمنظور تضمین انعطاف بلکه به

 (.Kivimaa, Paula,et al.,2022:2-3بشر، توسعه اقتصادی و صلح جهانی را تضعیف کند )

اقدام که رویکرد سنت طور خلاصه، درحالیبه بر  امنیت سایبری  به  محور و  های دولت گرا 

چشمنظامی مقابل  در  است،  متمرکز  سایبری  جنگ  با  مقابله  برای  سایبری  فضای  انداز سازی 

تعمیق از مرزهای  موسع و  امنیت خواستار چارچوبی جامع و مشارکتی است که فراتر  به  گرا 

تری  کننده بحث گستردهتری از بازیگران است. این واگرایی منعکسملی و شامل طیف گسترده

دولت   اولویت  حفظ  بین  امنیتی  مطالعات  فزاینده    -در  فراملی  ماهیت  تصدیق  و  ملت 

 های امنیتی معاصر است. چالش

این  به در  موجود  تعاریف  و  مفاهیم  است  سایبری ضروری  امنیت  کردن  انضمامی  منظور 

 قلمرو بررسی شوند. با کاوش در این مفاهیم،

می  آشکار  سایبری  مخاطرات  چندوجهی  تروریسم ماهیت  و  جنگ  جاسوسی،  شود. 

 سایبری سه مفهوم مهم در قلمرو امنیت سایبری هستند که شایسته توجه بسیارند.

های دیجیتال  های سایبری برای نفوذ به سیستمجاسوسی سایبری ناظر به استفاده از تاکتیک

جمعبه طبقهمنظور  حساس،  اطلاعات  جرائم  بندیآوری  برخلاف  است.  اختصاصی  یا  شده 

سایبری که غالباً انگیزه مالی دارد یا جنگ سایبری که به دنبال واردکردن آسیب است، اهداف 

های نظامی، ارتباطات دولتی  تواند از دستیابی به برنامهجاسوسی سایبری چندوجهی است و می

ها  های حیاتی گرفته تا سرقت اسرار تجاری و مالکیت معنوی از شرکت و جزئیات زیرساخت 

توانایی و  استراتژیک  موقعیت  ارتقای  سایبری،  جاسوسی  نهایی  هدف  برگیرد.  در  های  را 

دست  تصمیم  از  بهای  به  اغلب  که  است  مهاجم  یا  گیری  اقتصادی  ثبات  ملی،  امنیت  دادن 

می انجام  آماج  رقابتی  را  موقعیت  سایبری  جاسوسی  پیامدهای  حوزه،  این  کارشناسان  شود. 
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این دست حملات میبسیار عمیق می زیرا  دولت دانند،  بین  تنش  بهتواند  را  افزایش  ها  شدت 

 جویانه را در فضای مجازی و فراتر از آن تشدید کند.دهد و اقدامات تلافی

های پیوسته فضای سایبری برای انجام فعالیت هماما تروریسم سایبری از گستره وسیع و به

فناوری دیجیتال برای نقض، مختل  کند. این شکل مدرن تروریسم از  تروریستی سوءاستفاده می

دست  یا  سیستمکردن  یا  کاری  ترس  و  رعب  ایجاد  رساندن،  آسیب  هدف  با  الکترونیک  های 

های  کند. تروریسم سایبری چالشدستیابی به اهداف ایدئولوژیک، مذهبی یا سیاسی استفاده می

سازمانمنحصربه برای  را  بر  فردی  ملی  و  عمومی  امنیت  از  حفاظت  وظیفه  که  امنیتی  های 

اندازی ها تا راهسایت کند. تروریسم سایبری از هک کردن و تخریب وبدارند، ایجاد میعهده

پیچیده علیه زیرساخت  مانند شبکهحملات سایبری  یا  های برق، سیستمهای حیاتی  های مالی 

تنها اعمال آسیب مستقیم، بلکه تضعیف ها نهشود. هدف این اقدامهای دولتی را شامل میشبکه

سازمان است.  شهروندان  از  محافظت  برای  دولت  توانایی  به  عمومی  در اعتماد  امنیتی  های 

با چالش تروریسم سایبری  با  قابلیت مبارزه  به  نیاز  ازجمله  برای  های مهمی  پیشرفته  فنی  های 

سازوکار به  نیاز  و  انتساب  دشواری  تهدیدات،  کاهش  و  مواجه  شناسایی  سریع  واکنش  های 

 (. Weimann,2006هستند )

برخوردار  بیشتری  اهمیت  از  تروریسم سایبری، جنگ سایبری  و  با جاسوسی  مقایسه  در 

است، زیرا جنگ سایبری نمایانگر یک مرز مدرن در عملیات استراتژیک کشورهاست؛ جایی  

تبدیل   نظامی، سیاسی و استراتژیک  به اهداف  برای دستیابی  نبرد  به میدان  که قلمرو دیجیتال 

منعکس جنگ،  در  تحول  این  است.  یکم  شده  و  بیست  قرن  در  تغییر  حال  در  ماهیت  کننده 

است، جایی که نیروی فیزیکی با حملات دیجیتالی باهدف مختل کردن، تخریب یا نابود کردن 

 شود. های دشمن بدون شلیک حتی یک گلوله انجام میقابلیت 

اقدام شامل  سایبری  دولت جنگ  توسط  که  است  انجام هایی  سایبری  فضای  طریق  از  ها 

گروهمی یا  کشورها  سایر  کردن  وادار  یا  رساندن  آسیب  آن  و هدف  به  شود  دستیابی  برای  ها 

می موضوع  این  است.  ملی  استراتژیک  زیرساخت اهداف  به  حمله  شامل  حیاتی، تواند  های 

یا تلاش نظامی  که  های خرابکارانهعملیات جاسوسی برای سرقت اطلاعات حساس  باشد  ای 

آبادی  پور رکناند )خلیلیشدههای نظامی دشمن طراحیها و تواناییمنظور برهم زدن قابلیت به

 (.171-172: 1391و نورعلی وند، 
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عنوان یک جزء مهم دفاع ملی  ای جنگ سایبری را بهطور فزایندهاستراتژی نظامی مدرن، به 

کند. ادغام عملیات سایبری در استراتژی نظامی امکان ایجاد بعد و عملیات تهاجمی تلقی می

می فراهم  را  جنگ  از  قابلجدیدی  کمتر  که  می  کند  اما  است  ابعاد  مشاهده  بر  عمیقاً  تواند 

سال   در  نت  استاکس  کرم  حمله  بگذارد.  تأثیر  کشور  یک  ثبات  از  برنامه    2010مختلفی  به 

عنوان یک جنگ سایبری تلقی کرد. استقرار استاکس نت پیامدهای  توان بهای ایران را میهسته

عمیقی بر هنجارهای جنگ سایبری داشت. این موضوع پتانسیل عملیات سایبری برای دستیابی  

به  و  داد  نشان  را  استراتژیک  نظامی  اهداف  زرادخانهبه  مانند  مؤثر  اسرائیل  طور  دست  در  ای 

 برای اعمال قدرت عمل کرد. 

 

 مثابه یک استراتژی و ابزار بازدارنده برای اسرائیل. جنگ سایبری به2

ای، دینی و  های قومی، قبیلهموانع موجود بر سر همکاری در آسیای غربی که از دیرباز درگیری

های ناشی  پذیریایدئولوژیک را به همراه داشته است در کنار فقدان عمق استراتژیک و آسیب 

از عدم تقارن عناصر قدرت ملی اسرائیل در برابر همسایگان عرب و دشمنانش باعث شده که  

برداری از  دکترین دفاعی این کشور به سمت دوری از جنگ به شیوه کلاسیک به سمت بهره

ابزارهای نامتعارف بازدارندگی حرکت کند. بر اساس اسناد رسمی منتشرشده توسط این کشور  

های کلاسیک، راهبرد دفاعی آن با بازتعریف  رسد در دهه اخیر و بعد از تجربه جنگبه نظر می

سرمایه و  بوده  همراه  دفاعی  و  امنیتی  بازدارندگی  توسعه ابزارهای  در  هدفمندی  گذاری 

 های بازدارندگی سایبری دنبال شده است. توانمندی

نظیر  غیردولتی  بازیگران  و  سوریه  لبنان،  ایران،  کشورهای  موجود،  رسمی  اسناد  اساس  بر 

گیرند. الله، حماس، جهاد اسلامی و نظایر آن، در زمره تهدیدات پیش روی اسرائیل قرار می حزب 

افزون بر این موارد، احتمال درگیری شامل گسترش تسلیحات کشتارجمعی و تسلیحات تهاجمی 

افزایش و قابل راهبردی مانند موشک  به  بالستیک و تهدیدات فضای سایبر رو  توجه است. های 

رویکرد  در  تغییر  از  نشان  اسرائیلی،  ژنرال  آیزنکوت،  نوین  راهبردی  دکترین  در  یادشده  موارد 

های تهاجمی نظامی و دفاعی این کشور و گذار از اسرائیل تهاجمی به اسرائیل دفاعی با قابلیت 

(. در فصل پنجم سند راهبردی 30:  1400پنهان هدایت کرده است )حبیبی، یوسفی و رودباری،  
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حال افزایش توانمندی خورد، بااین نظامی اسرائیل تأکید بر حفظ نیروی نظامی کارآمد به چشم می 

های (. مقام INSS,2016:2عنوان ابزاری مهم در حوزه دفاعی اسرائیل مورد تأکید است ) سایبری به 

ایشان  زیرا  هستند،  و جهان  منطقه  در  ابرقدرت سایبری  به  کشور خود  تبدیل  مترصد  اسرائیلی 

کنند و انگشت اتهام همواره خود را قربانی حملات سایبری با منشأ نامشخص دولتی تصور می 

 (.ToI Staff,2020اند ) خود را به سمت ایران گرفته 

توجه بنیان  با  بینش  بنبه  در  را  خود  همواره  رژیم  این  اسرائیل،  سران  و  بست  گذاران 

های داخلی  استراتژیک بین کشورهای عربی دیده و تمرکز خود را بر اتکا به خود و توانمندی

گذاشته است تا در محیط آنارشیک خاورمیانه به موجودیت خود ادامه دهد. بر همین اساس با 

های سایبری یک اکوسیستم کامل در خصوص فناوری سایبری را  های نو در زمینهتشویق ایده

این   به  سایبری  فناوری  در  پیشرو  کشورهای  از  یهودی  مهاجران  است.  داده  شکل  خود  در 

امر   این  دادند.  شکل  حوزه  این  متخصص  دیاسپورای  به  و  کردند  مهاجرت  اشغالی  سرزمین 

بااین شد.  سایبر  فضای  در  اسرائیل  پیشرفت چشمگیر  توجه  سبب  با  که  حال  موضوع  این  به 

انتقال تقریباً تمام ساکنان سرزمین های اشغالی عضو ارتش یا نیروی دفاعی اسرائیل هستند، با 

ها به فضای نظامی و استراتژیک به پیشبرد هر چه بیشتر دکترین دفاعی نوین کشور  این مهارت

کرده کمک  یگاناسرائیل  و  اند.  تالیپوت  نظیر  موضوع  8200هایی  در  ارتش،  سایبری  در  های 

میپیش محسوب  )رو  توجه  Times of Israel,2017شوند  با  تمرکز  (.  عمده  که  امر  این  به 

بازدارندگی است می بر  نظامی دفاعی خود  نظر به موضوع  اسرائیل در دکترین  این  از  بایست 

دارد.  نیز  را  سایبری  در عرصه  کاربرد  قابلیت  سنتی  امنیت  نظریه  زیرا  نگاه شود،  نیز  سایبری 

از   جدید  چارچوبی  سنتی،  بازدارندگی  مفروضات  بستن  کار  به  با  اندیشمندان  از  برخی 

 (. Bendiek and Metzger,2015:553-567اند )بازدارندگی سایبری مطرح کرده

می  تعریف  سایبری  بازدارندگی  در  اساسی  رویکرد  دو  سنتی،  چارچوب  بر  که مبتنی  شود 

شامل انکار و مجازات مهاجم است که حمله استاکس نت در راستای شیوه دوم قابل گنجاندن 

به این نگاه که تلافی در سطح فنی بالاتر از حمله اولیه بسیار دشوار و روش انکار با توجه  است. 

اگر حملات چالش  که  است  استوار  اصل  این  بر  و  شده  قلمداد  مطلوب  همواره  است،  برانگیز 

دارد.  کردن  متوقف  برای  ناچیزی  بهانه  مهاجم  باشد،  پیگرد  و  مجازات  از  معافیت  با  سایبری 

نفوذ هیچ  و  که حمله  کرد  متقاعد  را  مهاجم  باید  کرد درواقع  با هزینه  متناسب  گونه دستاوردی 



 های تروای سایبری در آسیا: تحلیلی از رویارویی اسرائیل و ایران ... اسب  319

 
گونه تحلیل کرد که بایست این خود نداشته است. در روش دیگر که مبتنی بر مجازات است می 

به  تهدید  به اگر  تلقی شود؛  مؤثر  دشمن  ذهن  در  آن حاصل گونه تلافی  رویکرد  در  تغییر  که  ای 

به قابلیت  پاسخ  کافی برای  مهارت  قربانی  اگر  بوده است، زیرا  مؤثر  بازدارندگی  فنی شود،  های 

-Bendiek and Metzger, 2015:553) شده را نداشته باشد احتمالًا گرفتار خواهد شد کاربرده به 

به این موضوع که اسرائیل تنها کشوری است که همسایگان عرب آن (. نتیجه اینکه با توجه  567

کرده  تهدید  را  کشور  تابه موجودیت  گذشته  از  نظامی  برتری  باوجود  دکترین اند  اساس  بر  حال 

داند و همواره به دنبال بازدارندگی چه از نوع ای ناگزیر از انتخاب می دفاعی خود جنگ را گزینه 

داخلی هسته  محرک  رویدادهای  تحول  سیر  به  نگاهی  با  است.  رفته  سایبری  نوع  از  چه  و  ای 

استاکس  حمله  تأثیر  و اسرائیل  دفاع  به  تهاجم  از  کشور  دفاعی  دکترین  تغییر  روند  بر  نت 

 راهبردهای غیرمتعارف مشخص است.

عملیات دفاعی دو بال استراتژی امنیت ملی اسرائیل هستند که متشکل از  دفاع سایبری و  

سی  8200واحد   اداره  و  آفندی  عملیات  برای  شد،  ذکر  آن  نام  که  مخصوص   1فورآیارتش 

بت نیز  عملیات پدافندی و زیرساختی است. البته نباید فراموش کرد که موساد، شاباک و شین

واسطه محرمانگی اطلاعات قابل کنکاش نیستند. های بسیاری در این زمینه دارند که بهتوانایی

به   موسوم  واحد  شده،  منتشر  اطلاعات  بر  حوزه    8200بنا  نخبگان  شامل  اسرائیل  ارتش 

تکنولوژیک است و تاکنون به تعداد بسیاری عملیات موفق دست یافته است. ساخت استاکس  

یافته استاکس نت نیز عنوان نسخه تکاملشود. ویروس شعله بهنت به این واحد نسبت داده می 

آوری اطلاعات سایبری از کشورهای ایران، سوریه و فلسطین محصول دیگر این با هدف جمع

دی بدافزارهای  است.  نیز   3اس یواسایو جی  2یویو یوک نهاد  هستند  بانکی  سیستم  بر  مؤثر  که 

 شود. نسبت داده می 8200طور غیررسمی به واحد به

نوامبر   نخست 2010در  نتانیاهو،  بنیامین  برای  ،  ویژه  کارگروه  از یک  رسماً  اسرائیل،  وزیر 

شد، نام عنوان ابتکار سایبری نیز شناخته میهایی برای استراتژی ملی سایبری که بهارائه توصیه

ده از  متشکل  گروه  این  دانشگاه  برد.  استاد  اسرائیل،  بن  اسحاق  سرپرستی  به  کارشناس  ها 
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تمام تل مزبور  گروه  کرد.  فعالیت  فرعی  کمیته  هشت  در  ماه  چندین  برای  که  بود  آویو، 

آمیز در فضای سایبری، ازجمله  های حیاتی برای نیاز دولت اسرائیل برای مقابله موفقیت مؤلفه

های اقتصادی، آکادمی و امنیت ملی را بررسی کرد.  وتحلیل منافع ملی در رابطه با جنبهتجزیه

می   در  سایبری  ابتکار  کارگروه  بررسی  2011تحقیقات  نتیجه  و  رسید  پایان  گزارش  به  در  ها 

 وزیر ارسال شد.ای به نخست ویژه

برای   اجرایی  سازمان  و  سایبری  ملی  دفتر  از  اعم  نهاد  دو  که  کرد  توصیه  ویژه  کارگروه 

امنیت ایجاد شود. همچنین مقرر شد بنا بر نظر این گروه یک سامانه دفاع سایبری ملی و یک  

رایانه ملیمرکز واکنش اضطراری  اوت  تأسیس شود. پس  1ای  در  اسرائیل  2011ازآن،  ، دولت 

وزیر،  تصویب کرد که برای کمک به نخست  2ای برای تأسیس دفتر ملی سایبری اسرائیل قطعنامه

های ملی آن های آن در ایجاد یک سیاست ملی سایبری و تقویت کاربرد جنبهدولت و کمیته

طور ویژه مأموریت یافت تا یک استراتژی امنیت سایبری  شده بود. دفتر ملی سایبری بهتعیین  

دفتر   در  غیرنظامی  نهاد  یک  ایجاد  بر  مبنی  دولت  تصمیم  با  درنهایت  دهد.  توسعه  را  ملی 

 این امر محقق شد. 3وزیری به نام سازمان ملی امنیت سایبری نخست 

، سی و سومین دولت اسرائیل دو قطعنامه دولتی در مورد دفاع سایبری با  2015در فوریه  

قطعنامه   تصویب    2444محوریت  سایبری  دفاع  برای  ملی  آمادگی  ارتقای  راستای  در  دولت، 

کرد. در این قطعنامه، دفاع از عملکرد صحیح در فضای مجازی یک هدف حیاتی، ملی و یکی  

از منافع ملی حیاتی کشور اسرائیل تلقی شد. همچنین مقرر شد که هدف سازمان ملی امنیت  

ملی   سازمان  راستا،  این  در  باشد.  اسرائیل  غیرنظامی  سایبری  فضای  کل  از  حفاظت  سایبری 

عنوان مدیر آغاز  به  4با معرفی بوکی کارملی   2016امنیت سایبری فعالیت خود را از اوایل سال  

ارتش به این سمت رسیده بود.    8200سال خدمت در واحد سایبری    20کرد. کارملی پس از  

ارائه آمارهای  با  دهمطابق  با  مقابله  ملی  رهبری  سایبری  امنیت  ملی  سازمان  تهدیدشده،   ها 
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واناکرای  افزارهای  باج  ازجمله  ناتپتیا1سایبری  بدربیت  3کلینر سی، سی2،  داشته   4و  عهده  بر  را 

مارس   از  سازمان2017است.  هدایت  مسئولیت  سایبری  امنیت  ملی  سازمان  ملی  ،  های 

آهن اسرائیل، برای مقابله با خطرات سایبری را  الکترونیک، مانند شرکت الکتریک اسرائیل و راه

اوایل سال   در  امنیت سایبری  ملی  این، سازمان  بر  دستورالعمل    2017بر عهده گرفت. علاوه 

دفاع سایبری سازمانی را منتشر کرد که بر اساس آن به هر سازمانی در اسرائیل، چه بزرگ و  

بهینه و  مدیریت  برای  ابزارهایی  کوچک،  تهدیدات  چه  برابر  در  خود  از  دفاع  جهت  سازی 

 کرد. ها در طراحی یک برنامه کاری منظم کمک میداد و به آنسایبری ارائه می

 

 ای. جنگ سایبری اسرائیل علیه ایران: مورد برنامه هسته3

تحت برنامه اتم برای صلح آغاز شد و   1950ای در دهه  جهش ایران به سمت توانمندی هسته

حال، کرد. بااینسازی و قدرت ارزیابی میعنوان سنگ بنای مدرنای را بهشاه ایران انرژی هسته

این   اسلامی،  انقلاب  از  بومیپس  به اصل  اتکا  با  پنهانی  برنامه  سازی و خوداتکایی چرخشی 

ابهام و  کرد  هستهپیدا  سلاح  مورد  در  ایران  نیات  درباره  )هایی  آورد  پدید  (.  Waltz,2003ای 

ناظر به تأسیسات نطنز و اراک و نیز کشف    2002ای ایران در اوایل سال  افشای پیشرفت هسته

ای ایران را هسته  المللی در باب برنامههای بیننگرانی  2009نشده فوردو در سال  سایت اعلام

 علیه ایران را رقم زد.  2010های ملل متحد در که شدیدترین تحریم نحویتشدید کرد؛ به

ای ایران گرفت و با هدف توقف برنامه هستهها که دامنه وسیعی را در برمی اما این تحریم 

ایران در همین شده بود، بر عزم ایران در توسعه برنامه هسته  انجام ای چندان اثرگذار نبود و 

های تدریجی  درصد دست یافته است. این امر سبب واکنش 19.8سال اعلام کرد که به اورانیوم 

ای ازجمله اسرائیل شد. در مرحله اولیه، اسرائیل  ویژه از سوی بازیگران منطقه تقابلی با ایران به

بین آگاهی  افزایش  برنامه هستهبر  از  ناشی  بالقوه  تهدید  مورد  در  کرد.  المللی  تمرکز  ایران  ای 

واسطه اطلاعات اسرائیل  نیز به 2002ای ایران در سازی برنامه هستهبرخی بر این باورند عمومی
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( بود  شده  بهAnsari,2006:198انجام  اسرائیل،  رهبران  شامل  اثرگذار  عناصر  بنیامین  (.  ویژه 

المللی نظیر مجمع عمومی سازمان ملل سخنرانی کردند تا خطرات  نتانیاهو مکرراً در مجامع بین

هسته سلاح  به  مجهز  متحدان  ایران  با  را  خود  روابط  اسرائیل  همچنین  کنند.  برجسته  را  ای 

متحده تقویت کرد تا از رویکردی هماهنگ در خصوص ایران اطمینان  ویژه ایالاتراهبردی به

گذاری اطلاعات و لابی برای یک موضع واحد در ها شامل به اشتراک حاصل کند. این همکاری

 ای ایران بود. برابر برنامه هسته

ای ایران، استراتژی اسرائیل  و با پیشرفت برنامه هسته  2015الی    2006های  در خلال سال

المللی تغییر کرد. اسرائیل نقش مهمی در لابی کردن های شدید بینبه سمت حمایت از تحریم

قطعنامه تحریمجهت صدور  اعمال  برای  متحد  ملل  امنیت سازمان  اقتصادی  های شورای  های 

( داشت  آن  مالی  بخش  و  نفت  دادن صادرات  قرار  ایران، هدف  همکاری  Kaye,2016علیه   .)

های بیشتر و فشار اقتصادی و دیپلماتیک بر ایران  نزدیک با کشورهای اروپایی منجر به تحریم

مقام  تریبونشد.  ظرفیت  از  استفاده  بر  اسرائیلی  پایبندی  های  عدم  بر  تأکید  برای  های عمومی 

توافق به  هستهایران  بینهای  منطقه ای  امنیتی  بالقوه  تهدیدات  و  پافشاری  المللی  جهانی  و  ای 

 (.Arad,2023داشتند و از ظرفیت دیپلماسی عمومی در این موضوع بهره گرفتند )

ای ایران، اسرائیل  های فوق و البته حذف فیزیکی افراد مرتبط با برنامه هستهعلاوه بر اقدام

ها حاکی از آن است  در راستای اسناد استراتژیک خود به حوزه سایبری نیز وارد شد. گزارش

عملیات چند  سایبری،  از حمله  قبل  هسته  که  تأسیسات  به  کرم  ورود  تسهیل  برای  ای  مخفی 

قابلیت  استراتژیک  ادغام  از  نشان  امر  این  بود.  شده  انجام  روشایران  با  سایبری  های  های 

(. درنهایت،  Lindsay,2013جاسوسی سنتی برای دستیابی به اهداف امنیت ملی اسرائیل دارد ) 

ژوئن   استاکس  2010در  کامپیوتری  رایانهکرم  در  شد  نت،  شناسایی  اتمی  نیروگاه  های 

(Nakashima and Warrick,2012  کرد. طبق تأسیسات سرایت  به سایر  این ویروس سپس   .)

( ازجمله  Kushner,2013تأسیسات )  14، سی هزار رایانه در حداقل  2010ها تا سپتامبر  گزارش

ابتدا  (. عملکرد ویروس بدینSanger,2010شده بودند )  تأسیسات نطنز، آلوده صورت بود که 

سرعت خود را افزایش دادند و درنهایت منفجر شدند. موسسه   IR-1موتورهای سانتریفیوژهای 

بین امنیت  و  هزار  علوم  نه  از  سانتریفیوژ  هزار  حداقل  که  زد  تخمین  زمان  آن  در  الملل 

شده در نطنز منهدم شده است. ایران پس از انجام تحقیقات، اسرائیل و آمریکا  سانتریفیوژ نصب 
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اکبر صالحی، رئیس وقت سازمان انرژی اتمی  (. علیCBS,2011را مقصر این حمله اعلام کرد )

های کنترل نطنز به اینترنت متصل نیستند، استاکس  که سیستمایران نیز اعلام کرد که ازآنجایی

شده   وارد  نطنز  کنترل  سیستم  به  آلوده  کامپیوتر  یک  از  جابجایی  قابل  درایو  یک  با  باید  نت 

هایی منتشر  داده  2010دسامبر    22المللی انرژی اتمی نیز در گزارش خود در  باشد. آژانس بین

سازی سوخت  را در کارخانه غنی  IR-1کرد مبنی بر اینکه استاکس نت حدود هزار سانتریفیوژ  

گیری را بر اساس گزارش ایران مبنی بر از رده خارج  آژانس این نتیجه  نطنز منهدم کرده است.

 کردن هزار سانتریفیوژ از تأسیسات نطنز ارائه داده بود. 

نام   1ها سایبری ایران از ویروسی با نام مستعار ستارهسازمان دفاع    2011بار دیگر در آوریل  

شده است  ای کشور طراحی  برد و اعلام کرد که برای نفوذ و آسیب رساندن به تأسیسات هسته

(Yong,2011  به گفته غلامرضا جلالی، رئیس سازمان پدافند غیرعامل ایران، این ویروس از .)

سیستمفایل به  و  کرده  تقلید  دولتی  رسمی  رایانههای  است های  کرده  وارد  جزئی  آسیب   ای 

(CBS,2011( ایران، این بار هم آمریکا و اسرائیل را مقصر دانست .)Rashid,2011 همچنین .)

دوکو  2011نوامبر    13در   بدافزار  که  کرد  اعلام  مختل 2ایران  آن  که هدف  ویروسی  ، سومین 

هسته برنامه  )کردن  است  گرفته  قرار  شناسایی  مورد  بوده  ایران  این  Hounshell,2011ای   .)

برنامه کد  از  سال  ویروس  در  نت  استاکس  حمله  در  آن،  مشابه  که  بود  کرده  استفاده  نویسی 

 (. Fox News,2011نیز تجربه شده بود ) 2010

های متعلق  های سخت رایانهرا کشف کرد که دیسک  3ایران بدافزار وایپر  2012در آوریل  

ملی   شرکت  و  نفت  وزارت  میبه  پاک  را  ایران  )نفت  ازنظر  (.Zetter,2012کرد  نیز  وایپر 

می تصور  که  بود  نت  استاکس  و  دوکو  به  شبیه  ایالاتطراحی  و  اسرائیل  توسط  متحده شود 

ایران اعلام کرد که ویروسی به نام   2012می    9(. همچنین در  Mills,2012ساخته شده است. )

کامپیوترهای دولتی را آلوده کرده و سعی کرده است اطلاعات دولتی را به سرقت ببرد    4شعله

(Nakashima,2012).  متحده ویروس شعله را پست گزارش داد که اسرائیل و ایالاتواشنگتن
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جمع گستردهبرای  سایبری  جنگ  کارزار  یک  برای  شدن  آماده  و  اطلاعات  کار  آوری  به  تر 

)گرفته معاون  Nakashima, Miller and Tate,2012اند  یعلون،  موشه  اسرائیل،  در   .)

برای  نخست  ابزارها  از همه  اسرائیل  که  کرد  اذعان  اما  نکرد  تأیید  را  کشور  این  وزیر، دخالت 

هسته برنامه  به  رساندن  )آسیب  کرد  خواهد  استفاده  ایران  این  Nakashima,2012ای  وقوع   .)

توافق هسته از  پیش  با کشورهای  رخدادها همگی  ایران  این حوادث پس    1+5ای  اما  از  بود؛ 

ها از  که چند ماه پس از خروج آمریکا از برجام، این اقدامانعقاد این توافق متوقف شد تا این

 سر گرفته شد.

رئیس سازمان پدافند غیرعامل ایران مدعی شد که نسل جدید ویروس    2018اکتبر    28در  

که تلاش می را  زیرساخت استاکس نت  به  کرده است  کرد  برساند، خنثی  آسیب  ارتباطی  های 

(Reuters,2018  در .)هایی که ترافیک دریایی را در بندر شهید رجایی در  نیز رایانه  2020می    9

کنند، موردحمله قرار گرفت. این اختلال باعث  فارس تنظیم میسواحل جنوبی ایران در خلیج

کشتی ترافیک  که  ایجاد  کرد  اذعان  ایران  بگیرند.  پهلو  تا  بودند  منتظر  روزها  که  شد  هایی 

پست، اسرائیل در پشت این حمله  موردحمله سایبری قرار گرفته است. بنا به گزارش واشنگتن

 ( نگرفت  عهده  بر  را  آن  مسئولیت  کشور  این  اگرچه  داشت،  قرار   Warrick andسایبری 

Nakashima,2020 a  ای ایران  سازی هستهانفجاری به سایت اصلی غنی  2020جولای    2(. در

ها به عقب انداخت. این انفجار به کارخانه  در نطنز آسیب زیادی وارد کرد و این برنامه را ماه

پست گزارش  تایمز و واشنگتنآسیب زد. نیویورک   IR-6و    IR-4تولید سانتریفیوژهای پیشرفته  

 ( است  گذاشته  کار  تأسیسات  این  در  بمبی  اسرائیل  که   Warrick, Mekhennet andدادند 

Hendrix,2020 a.) 

ای محدود نشده  های سایبری اسرائیل علیه ایران به برنامه هستهلازم به ذکر است که اقدام

روزهای   در  پیام  2021ژوئن    10و    9است.  ارسال  با  تابلوهای  هکرها  روی  در  جعلی  های 

(. در  The Guardian, 2021ومرج ایجاد کردند )های قطار در سراسر کشور هرجنمایش ایستگاه

پیام خواستهاین  مسافران  از  تماس   ها  رهبری  معظم  مقام  دفتر  تلفن  شماره  با  که  است  شده 

وب همچنین  افتادند سایت بگیرند.  کار  از  شهرسازی  و  راه  وزارت  با  مرتبط  های 

(Reuters,2021  در این،  بر  علاوه  سیستم   2021اکتبر    26(.  دیگری،  سایبری  حمله  طی 
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تمام  سوخت  قطعی  این  گرفت.  قرار  موردحمله  کارت سوخت  و  در  پمپ   4300رسان  بنزین 

 (. AP, 2021ایران را تحت تأثیر قرار داد )

آوریل   در  اسرائیل  و  ایران  بین  سایبری  می  2021نبرد  گمان  زیرا  گرفت،  رفت  شدت 

در مجتمع   باعث خاموشی گسترده  که  باشد  داشته  قرار  در پشت یک حمله سایبری  اسرائیل 

ها، این حمله،  (. بنا بر گزارشFassihi, Pérez-Peña and Bergman,2020سازی نطنز شد )غنی

راه را  تأسیسات  سانتریفیوژهای  که  را  برقی  میسیستم  میاندازی  گفته  و  برد  بین  از  شد  کرد، 

سازی ایران در نطنز را نه ماه عقب انداخته است. این حادثه اندکی پس از اعلام ایران از  غنی

آغاز غنی از  نطنز و پس  پیشرفته جدید در  تا  نصب سانتریفیوژهای  درصد    60سازی اورانیوم 

( داد  رخ  ایران  ایالاتO'Grady,2021توسط  و  ایران  حمله،  زمان  در  به(.  وارد متحده  تازگی 

مذاکره شده بودند تا پایبندی خود به برجام را بازگردانند. این حمله از تمایل اسرائیل برای در 

وفصل های دیپلماتیک برای حلگیری تلاشدست گرفتن امور در صورت نارضایتی از جهت 

 ای ایران حکایت داشت. برنامه هسته

 

 نت. تقابلات سایبری ایران با اسرائیل پس از حمله استاکس 4

در سال   بار  اولین  مطالعات جرائم سازمان  2007برای  مرکز  تأسیس  از  سپاه  پس  توسط  یافته 

منشأ دولتی علیه دشمن خارجی تجربه کرد. تا  پاسداران انقلاب اسلامی، ایران ظهور عملیات با 

، سپاه پاسداران شروع به استخدام گسترده متخصصین سایبری در یک واحد نظامی  2009سال  

اعلام کرد که شورای    2010موسوم به ارتش سایبری ایران کرد. سردار حسین همدانی در سال  

به بسیج  ظرفیت  سایبری  با  پاسداران  سپاه  مجموعه  تحت  سایبری  نهاد  یک    1500عنوان 

به برای  سایبری  امنیت  جمعمتخصص  و  تهاجمی  حملات  از  بخشی  در  آوری  کارگیری 

 اند.کارگیری شدهاطلاعات فضای مجازی به

های امنیت سایبری، تأسیس ارتش نت به تقویت زیرساخت ایران در پاسخ به حمله استاکس

های سایبری دفاعی و تهاجمی خود پرداخت.  گذاری در قابلیت سایبری و بازنگری و سرمایه

نت دارای ابعاد دیپلماتیک نیز بود، زیرا تلاش کرد رویکرد ایران برای کاهش پیامدهای استاکس

مخالفت  بینتا  بههای  آنچه  به  نسبت  را  معرفی  المللی  سایبری  تروریستی  اقدام  یک  عنوان 
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های ایران برای برجسته کردن خطرات جنگ سایبری هم با هدف  کرد، متمرکز کند. تلاشمی

بین همدلی  )تأمین  بود  خود  سایبری  ابتکارات  توجیه  هم  و  ارزیابی Lindsay,2013المللی   .)

استاکس از حمله  ایران  کرد.  جامع  ملی سایبری هموار  استراتژی  توسعه یک  برای  را  راه  نت، 

عنوان یک حوزه جنگ بود که  کانون اصلی این استراتژی، به رسمیت شناختن فضای سایبری به

ساخت. این استراتژی شامل  ادغام عملیات سایبری در دکترین کلی نظامی ایران را ضروری می

جمعمؤلفه زیرساخت،  از  حفاظت  ازجمله  مختلفی  توسعه های  و  سایبری  اطلاعات  آوری 

فناوریفناوری به  وابستگی  کاهش  هدف  با  بومی  سایبری  امنیت  که  های  بود  خارجی  های 

آسیب  بود  )پذیریممکن  دهد  جای  خود  در  را  در Farwell and Rohozinski,2011هایی   .)

چشم به  سازمانپاسخ  تشکیل  ایران  تحول،  حال  در  سایبری  تهدیدات  سایبری  انداز  های 

به زیرساخت اختصاصی  از  حفاظت  وظیفه  که  کرد  آغاز  را  ایران  سایبری  ارتش  های  ویژه 

سایبری کشور را بر عهده داشتند. این نهادها برای عملیاتی کردن استراتژی ملی سایبری ایران، 

های سایبری تهاجمی تأسیس  های حیاتی و توسعه قابلیت های دفاعی در بخشاجرای پروتکل

 (. Sembiring, 2020شدند )

نت، ایران فرماندهی دفاع سایبری و یک بخش امنیت سایبری جدید پس از حمله استاکس

های اطلاعاتی داخلی از نفوذ  را تحت عنوان سازمان پدافند غیرعامل برای محافظت از سیستم

های آفندی  های کلیدی تأسیس کرد. لازم به ذکر است که این تواناییدشمنان خارجی به شبکه

حال با  شد. بااینسایبری صرفاً اسرائیل را هدف قرار نداد و کشورهای متخاصم را نیز شامل می

عنوان  های هکر ایرانی، اسرائیل را بهبررسی آمار حملات صورت گرفته، روشن است که گروه

اولویت  اصلی  کردههدف  بهبندی  سیعنواناند.  کمپین  عملیات    20141ای  انمثال،  نام  به 

سی  2نیوزکستر  کمپین  رزرووار  20143ای  انو  تمر  نام  که    4به  بودند  ایرانی  عملیاتی  دو  هر 

را با هدف دولت و    5اسپیتیفرد حمله بر پایه تیهای منحصربهها و رویهها، تکنیکتاکتیک

تلاش مقام دادند.  انجام  اسرائیل  نظامی  استاکسهای  حمله  از  بعد  ایران  آفندی  علیه  های  نت 

 

1. CNE 2014 

2. Newscaster 

3. CNA 2014 

4. Thamar Reservoir 

5. ttps 
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گروه با  همکاری  به  معطوف  اسرائیل  حزبکشور  و  حماس  هکری  بههای  انجام الله  منظور 

وزیری، وزارت دفاع، ، فرماندهی جبهه داخلی، دفتر نخست 1عملیات علیه آژانس امنیتی اسرائیل

اجزای   و  کادیما  و  لیکود  سیاسی  احزاب  اسرائیل،  ملی  هواپیمایی  خطوط  اورشلیم،  بانک 

تا   2012عملیاتی ارتش اسرائیل بود. بر اساس گزارش روزنامه جروزالم پست، در بازه زمانی  

شبکه  2015 به  موفقیت  با  اودح،  جواد  بنام  حماس،  برجسته  هکرهای  از  ارتباطی  یکی  های 

لینکداده و  کرده  نفوذ  اسرائیل  ارتش  ارتش  های  سرنشین  بدون  هواپیماهای  از  را  داده  های 

کردند، به دست آورده بود. این نفوذ اسرائیل که از غزه به سمت فرماندهان حماس پرواز می

برای فرماندهان نظامی غزه فرصتی را فراهم کرده بود که بتوانند تصویری پایدار از پهپادهای  

 ها خلاص کنند.دست آورند و خود را از نظارت آن نظارت هوایی اسرائیل به 

ای ایران که درنهایت به برجام ختم شد که در پی آغاز مذاکرات هستهتوجه ایننکته جالب 

نیت  عنوان حسن(، کاهش چشمگیری در عملیات سایبری ایران ایجاد شد تا به2015تا    2013)

امر نشان این  بین مانورهای  تلقی شود و درروند مذاکرات تسهیل شود.  ارتباط مستقیم  دهنده 

های  گذاری راهبردی ایران را بر تواناییژئوپلیتیک ایران و عملیات سایبری ملی بود که ارزش

المللی به نمایش گذاشت؛ اما خروج آمریکا از برجام در سایبری خود در خدمت دیپلماسی بین

فعالیت   2018می    ماه فوری  احیای  به  قابلمنجر  افزایش  و  ایران  سایبری  در  های  توجهی 

مقام علیه  تهاجمی  فیشینگ  ایالاتعملیات  نظامی  و  تجاری  این  های  شد.  اسرائیل  و  متحده 

می نشان  را  ایران  سایبری  استراتژی  واکنشی  ماهیت  بهتجدیدقوا،  که  تغییرات داد  با  سرعت 

شده  شد و از عملیات سایبری برای پاسخگویی به تهدیدات درک محیط ژئوپلیتیک سازگار می

 کرد. دهی روابط دیپلماتیک استفاده مییا تغییرات در جهت 

از گروه نیمهایران علاوه بر شرکای خارجی،  نیز برای  های هکری خصوصی داخلی  وقت 

به است.  کرده  استفاده  سایبری  سال  عنوانعملیات  در  نام    2018مثال  به  هکری  گروه  یک 

کیتن  ایالات  2چارمینگ  در داخل  انجام حملاتی علیه چندین رسانه یهودی  متحده بود  مسئول 

اسرائیل حمایت می از  آمریکا و  که  امور عمومی  )کمیته  ایپک  علیه  نیز  کردند. حمله مشابهی 

 

1. Shin bet 

2. Charming Kitten 
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به همراه سازمان1اسرائیل(  در سراسر جهان  یهودی  دانشگاهی  از  ، رهبران سیاسی و  که  هایی 

میاقدام لبنان حمایت  یا  غزه  در  اسرائیل  ایران  های  به سمت  اتهام  انگشت  و  داد  رخ  کردند، 

 نشانه رفت. 

های کاربری مستقر در ایران را که بوک و توییتر صدها گروه و حساب، فیس2018در اوت  

های دولتی ایران برای انتشار  رسید بخشی از یک تلاش هماهنگ و مرتبط با رسانهبه نظر می

ایالات در  ازجمله  مختلف  قاره  چهار  در  غیرواقعی  پاک محتوای  بودند،  کردند متحده  سازی 

(Ingram, 2018; UNAI, 2023 می گفته  روایت (.  ترویج  عملیات،  این  از  هدف  که  های  شد 

 ( است  ایران  منافع  راستای  در  به  FireEye Intelligence, 2018سیاسی  غیرمعتبر  صفحات   .)

گذاشتند که  های سیاست خارجی ایران بودند و محتوایی را به نمایش می دنبال حمایت از الزام

کردند. طرفدار ایران و فلسطین یا ضد اسرائیلی بودند و جهت شرکت در روز قدس تبلیغ می

ای از عملیات سایبری زدند و  سابقه، عاملان مظنون ایرانی دست به کارزار بی2020در آوریل  

 Warrick andهای کنترل صنعتی با هدف صدمه به مواضع اسرائیلی حمله کردند )به سیستم

Nakashima, 2020 bرسانه آبی (.  تأسیسات  از  مورد  شش  که  دادند  گزارش  اسرائیلی  های 

قرارگرفته ایرانی  )اسرائیلی مورد هدف هکرهای  باعث بی (ToI Staff, 2020اند  در  که  نظمی 

زیرساخت  سیستمعملکرد  و  در  ها  کنترل  ایستگاهخانهتصفیه های  فاضلاب،  و های  پمپاژ  های 

شده در این تأسیسات را داشته تأسیسات فاضلاب شد که قصد افزایش سطح کلر آب تصفیه 

 (. Srivastava, 2020است )

سایبری   زمستان  که  داد  هشدار  آوریل  از حملات  پس  اسرائیل  سایبری  ملی  اداره  رئیس 

شده و ابراز نگرانی کرد که حملات سایبری با    کردم شروعتر ازآنچه من گمان میحتی سریع

به اسرائیلی  مواضع  دادن  قرار  فزایندههدف  )طور  یافت  خواهد  افزایش   ToI Staff andای 

Agencies, 2020  دولت ایران مسئولیت حملات به سیستم آبی اسرائیل را رد کرد و مدعی .)

ای را که از تلاش برای  تواند ضربهشد که موضع سایبری ایران کاملاً دفاعی است و ایران نمی

ناشی می کند )مسموم کردن غیرنظامیان اسرائیلی  ادعاها  Srivastava, 2020شود، تحمل  (. رد 

مقام قابلتوسط  انکار  درجه  از  استفاده  که  داد  نشان  ایران  رسمی  ارائههای  توسط  قبول  شده 

 

1. American Israel Public Affairs Committee 
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ریسک   دارای  و  مؤثرتر  و  بهتر  مستقیم  نظامی  حمله  به  نسبت  حد  چه  تا  سایبری  قلمرو 

 تری است. پایین

های آبی اسرائیل نیز صدمه وارد کرده است. در ژوئن  حملات سایبری ایران به زیرساخت 

پمپ 2020 به  و  دادند  قرار  هدف  را  اسرائیل  آب  مدیریت  تأسیسات  هکرها  آب  ،  های 

کشاورزی در جلیل علیا و مرکز اسرائیل حمله کردند. این حملات حاکی از این موضوع است  

که موضوع بازدارندگی درصحنه سایبر با صحنه متعارف به دلیل قابلیت شدید انکار حملات  

بسیار متفاوت و در مرحله اجرا بسیار سخت است، زیرا تنبیه متجاوز و پاسخ متقابل تعارف  

 متفاوتی در فضای سایبر یافته است. 

اکتبر   شرکت 2020در  اسکای ،  کلیر  ازجمله  اسرائیلی  سایبری  امنیت  پروفرو  1های   2و 

های  ها و سازماناند که شرکت گزارش دادند که کمپین حملات باج افزاری را شناسایی کرده

شود، هدف نامیده می  3برجسته اسرائیلی را در توسط یک گروه هکری به نام مادی واتر کیتن 

داده )قرار  دسامبر  Clear Sky, 2020اند  در  سایبری  امنیت  محققان  که    2020(.  کردند  فاش 

داده انجام  را  افزار  باج  شامل  سایبری  ایرانی حملات  و  هکرهای  را   80اند  اسرائیلی  شرکت 

داده قرار  میموردحمله  نظر  به  پیاند.  نام  به  که  ایرانی  عملیات  می  4کیتو رسد  شود  شناخته 

(Ziv, 2020 دست ،)عنوان  ساخته یک گروه هکری تحت حمایت دولت ایران بوده است که به

های بیمه، لجستیک و صنعتی اسرائیل  ها شرکت را در بخششود و دهشناخته می  5فاکس کیتن 

، شین بت از 2022(. در ماه مه  Arghire, 2020ویژه صنعت هوافضا هدف قرار داده است )به

عملیات ایران برای فریب دادن و احتمالاً آسیب رساندن به بازرگانان و دانشگاهیان اسرائیلی  

 (. Joffre, 2022آوری اطلاعات از طریق عملیات سایبری خبر داد )در خارج از اسرائیل و جمع

که که اداره ملی  ( مبنی بر اینi24NEWS, 2023، گزارشی ارائه شد )2023دسامبر    18در  

سایبری اسرائیل در پی تلاش برای حمله سایبری به یکی از تأسیسات اسرائیل واقع در شمال 

الله نسبت داده شد. به این کشور را انجام داد. این حمله به هکرهای وابسته به ایران و حزب

 

1. Clear Sky 

2. Profero 

3. MuddyWater Kitten 

4. Pay2Key 

5. Fox Kitten 
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اطلاعات   وزارت  با  مرتبط  آگریوس،  سایبری  حمله  گروه  اسرائیل،  سایبری  ملی  اداره  گفته 

نوامبر   اواخر  در  را  این حمله  اسلامی،  تنش  2023جمهوری  میان  درگیری  در  به  مربوط  های 

سازمان آهنین  سایبری،  شمشیرهای  عملیات  این  در  که  داد  نشان  تحقیقات  است.  کرده  دهی 

های  الله به نام سدر لبنان به رهبری محمدعلی مرعی با همکاری سرویسواحد سایبری حزب

اگرچه بخش عمده که  توضیح است  به  داشته است. لازم  ایران مشارکت  این  اطلاعاتی  از  ای 

 حملات به ایران نسبت داده شده است، اما ایران به آن واکنش نشان نداده است. 

 

 سخن  فرجام

بر   تمرکز  با  منازعات  دگرگونی  به  آسیا  در  سایبری  امنیت  بررسی  محوریت  با  مقاله  این  در 

ای ایران پرداختیم. مراجعه به  نت به برنامه هستهمنازعات ایران و اسرائیل پس از حمله استاکس

های مادی  منازعات شدید استراتژیک مبتنی بر قابلیت تاریخ تقابلات این دو کشور حکایت از  

ها دارد. این منازعات بیش از چهار دهه بر پایه تهدیدهای سنتی رقم خورده و  و تسلیحاتی آن

هسته برنامه  است.  شده  بهمدیریت  ایران  اسرائیل  ای  برای  سوم  هزاره  آغاز  با  مشخص  طور 

مثابه تهدید جسمانی وجودی تلقی شده و مدیریت آن با اتکا به اجماع سازی جهانی علیه  به

تحریم نظامی،  تقابل  قطع  ایران جهت  قالب  بیننامهدر  نهادهای  ترور  های  و  و حذف  المللی 

اما حمله استاکس دنبال شد؛  از سوی اسرائیل  برنامه  این  با  از آن میافراد مرتبط  توان نت که 

تعبیر اسب تروای سایبری داشت، یک تغییردهنده بازی در منازعات آسیا بود. اسرائیل با اتکا  

به سایبری  حمله  این  بهبه  و  ایران  جغرافیایی  مرزهای  ورای  در  ناشناس،  از    صورت  دور 

های اسرائیلی این موضوع را  ای دست زد. مقاممدت برنامه هستهخسارت جانی به توقف کوتاه

می تلقی  خود  برای  پیروزی  بهیک  را  آن  و  در  کردند  خود  استراتژیک  اهداف  تحقق  عنوان 

 حساب آوردند. راستای اسناد امنیت ملی به

استاکس ضربه  و  سایبری  حوزه  به  اسرائیل  ایران،  ورود  اسلامی  جمهوری  شد  سبب  نت 

زیرساخت به تقویت  به  تا  کند  تلاش  آماج،  کشور  یک  در عنوان  ارتش  تأسیس  سایبری،  های 

سرمایه و  بازاندیشی  سایبری،  قابلیت حوزه  در  خود  گذاری  تهاجمی  و  تدافعی  سایبری  های 

گیری جنگ سایبری  بپردازد. این امر موجب آغاز حملات سایبری ایران علیه اسرائیل و شکل
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گسترده ابعاد  اسرائیل  علیه  ایران  شد. حملات  موجودیت  دو  این  زیرساختی،  میان  از  اعم  ای 

سازمانی و نهادی داشت. ساختارهای حکومتی اعم از اداری، سیاسی و حتی نظامی تحت تأثیر  

از   گسترده  استفاده  به  دست  اسرائیل  نیز  مقابل  نقطه  در  گرفتند.  قرار  ایران  سایبری  حملات 

کرم تروجانبدافزارها،  و  نظامی، ها  گوناگون  ساختارهای  علیه  هم  اسرائیل  حملات  زد.  ها 

 سیاسی و شهری بکار گرفته شد. 

که  است  آن  اسرائیل  و  ایران  متقابل  تهدیدهای  تعمیق  و  توسیع  در  اهمیت  حائز  نکته 

بهبه این دگرگونی، خاورمیانه و  بیشصورت عامواسطه  آسیا  منازعهتر،  به ازپیش خصلت  آمیز 

مسئله است؛  گرفته  تلاش خود  با  تعارض  در  که  موجودیت ای  اغلب  منطقههای  و های  ای 

فردی که  واسطه نگاه منحصربهها بهای در قبال آسیا و خاورمیانه است. این موجودیت فرامنطقه

دارند، درصددند ثبات یا صلح حداقلی را در بخش از جهان برقرار کنند اما قدر مسلم پدیدار 

به شیوه تهدید  با  تقابل  مدیریت و  تهدیدهای جدید،  را طلب می شدن  کند. حاصل  ای جدید 

های مردمی از استمرار زیست در این قسمت  این امر، چیزی جز افزایش نگرانی افراد و گروه

 از جهان و تلاش برای ترک این منطقه نیست.
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